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Einleitung

Willkommen bei dieser kleinen Anleitung, Deine Aktivitdten sicherer, den Bonzen, Bullen und dem VS
das Leben erheblich schwerer zu machen.

Denke immer daran:
Nur was Du in Deinem Kopf hast und behaltst ist wirklich sicher!

Sobald Du anfangst Deine Gedanken in Wort, Bild und Ton Uiber digitale Medien mit anderen zu
teilen, bist Du nicht mehr allein. Du kannst Dir niemals zu 100% sicher sein, dass Deine Informationen
nur die Menschen erreichen, fir die sie bestimmt sind.

Wirklich wichtige Informationen teile darum immer nur persénlich OHNE ein fremdes
Transportmedium wie Telefon und Internet mit!

»lch habe doch nichts zu verbergen” — Richtig! Ich auch nicht!

Allerdings moéchte ich selbst bestimmen kénnen, mit wem ich kommuniziere und welche Gedanken
ich mit wem teile. Kurz gesagt: was Du in Deinem taglichen Leben tust geht niemensch etwas an!

Du kannst mit einigen wenigen Schritten und Deinem Verhalten im Umgang mit digitalen Medien
Deine Kommunikation erheblich sicherer gestalten, Deine Privatsphéare besser abschirmen, Dich
selbst und Dein soziales Umfeld vor staatlichen Repressionen schiitzen.

Viele wollen ihren Computer, Tablett oder Smart Phone einfach nur nutzen und sich nicht zum
»Nerd“ entwickeln. Bonzen und Bullen wollen den glasernen Biirger und haben null Interesse daran,
fiir Deine Sicherheit und den Schutz Deiner Privatsphéare zu sorgen.

Schlimmer noch, das PAG kommt oder ist in einigen Bundeslandern bereits aktiv, neben der
Aufhebung der ohnehin schon weitgehend aufgeweichten elementaren Grundrechte folgt nun der
Generalverdacht der Bevélkerung und die damit einhergehende Uberwachung der Netze ohne
konkreten Grund.

Die Handhabung mag zu Anfang vielleicht etwas komplizierter oder umstandlich erscheinen. Sich
daran zu gewdOhnen ist jedenfalls einfacher, als an eine 8 gm groRe Zelle, zu der Du den Schlissel
weggeworfen hast, mit dem sie Dich eingesperrt haben.

Komplizierte Programme und unfreundliche Handhabung schrecken ab, diese Anleitung soll Dir einen
moglichst leichten Einstieg in die Thematik geben und den Umgang damit erleichtern.

Diese Anleitung beansprucht nicht vollstandig oder 100%ig sicher zu sein. Auch besteht nicht der
Anspruch, die hier verwendete Programm als einzig und allein ,,sicher” oder herausragend ,,gut” zu
bewerten.

Die Screenshots wurden auf einem Windows PC erstellt und kénnen bei anderen Betriebssystemen
abweichend sein.

VeraCrypt verfligt Gber ,Hilfe“ eine sehr detaillierte Beschreibung des Programms, sowie eine
Kurzanleitung in englischer Sprache.

Fur Fragen, Korrekturen und Verbesserungen gerne an: x-berg@systemli.org
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VeraCrypt 1.24 Update 6

VeraCrypt ist die aktuelle Weiterentwicklung von TrueCrypt, ein open source Programm und dient
zur VerschlUsselung ganzer Laufwerke (Volumes) + USB Sticks oder Partitionen, auch dem
Startlaufwerk (Systemlaufwerk), sowie der Erstellung von sogenannten , Containerdateien”.

Containerdateien sind groRe verschliisselte Dateien ab 1 MB bis XX, die wie ein Laufwerk
eingebunden und auf denen beliebige Dateien gespeichert werden kénnen.

VeraCrypt steht fiir folgende Betriebssysteme zur Verfligung:

e Windows

e MacOSX

e Linux

e FreeBSD 11

Download: https://www.veracrypt.fr/en/Downloads.html

Die Installation ist selbsterklarend, das Programm steht nach Installation in vielen Sprachen (auch
Deutsch) zur Verfligung.

Der Assistent fuihrt Dich auch in der Sprache Deiner Wahl durch alle Schritte und erlautert Dir die
wichtigsten Informationen zu den einzelnen Schritten oder Optionen.

Wichtig!

Prage Dir Dein Passwort gut ein, es gibt keine Moglichkeit, ein vergessenes Passwort
wiederherzustellen oder Verschliisselungen ohne giiltiges Passwort zu entschliisseln!

Bevor Du nun alles verschliisselst und ggf. noch Dein Bootlaufwerk verschlisseln méchtest (was sehr
empfohlen wird), denke daran, dass der Bootvorgang dadurch langer dauert und auch das
Entschliisseln die Leistung Deines Rechners belasten kann.

Die einmalige Verschliisselung kann bei groRen Laufwerken oder Partitionen — vor allem in-place
(ohne Formatierung), wenn die bereits gespeicherten Daten erhalten bleiben sollen — viele Stunden,
manchmal auch Tage in Anspruch nehmen.

Und noch etwas:

Wenn Du ein Laufwerk, Container oder Partition neu erstellt und den Datentrager damit formatiert
hast, kannst Du damit anfangen, sensible Daten an Deinen sicheren Ort zu kopieren.

Wenn Du die Daten danach auf dem urspriinglichen Speicherort 16schst, achte immer darauf, eine
sichere Loschmethode zu verwenden! Die Dateien konnten sonst einfach rekonstruiert werden.

Auch dafiir gibt es kleine kostenlose Tools wie zum Beispiel den CCleaner die das fiir Dich erledigen,
bei groRen Datenmengen dauert auch dieser Vorgang erheblich langer als der Klick ,,Papierkorb
leeren”.


https://www.veracrypt.fr/en/Downloads.html

Anwendung

b2

Yolumes Systern  Favoriten Extras  Einstellungen  Hilfe Webseite

L Volume Grofe Verschlisselungsalg... Typ ""

C:  Systempartition 222GB  AES System

haften ... Cache sicher lgschen

m

Volume erstellen
Volume

\C | ~ Datei ...

VL verlauf picht speichern Vol.-Operationen ... Datentrager ...

Einbinden Alle Datentr. einbinden Alle trennen Beenden

Im Arbeitsbereich sind zunachst alle wichtigen Informationen fiir den Gebrauch enthalten. Eine
ausfuhrliche Dokumentation ist in Englisch unter , Hilfe” verfiigbar.

Volume erstellen: erzeugen von verschliisselten Laufwerken oder Container Dateien
Eigenschaften: zeigt die Eigenschaften eines verschlisselten Laufwerkes an

Cache sicher l6schen: 16scht alle Passworter (die auch verarbeitete Schliisseldateien enthalten
konnen), die im Treiberspeicher zwischengespeichert werden. Wenn sich im Cache keine Kennworter
befinden, ist diese Schaltflache deaktiviert.

Datei: hier kann die Containerdatei ausgewahlt werden, die eingebunden werden soll

Vol. Operationen: Anderung fiir Einstellungen eines ausgewahlten Laufwerks

Datentrager: Auswahl von Festplatten, Partitionen oder USB Sticks die eingebunden werden sollen
Einbinden: eines Containers, einer Partition, Laufwerks oder USB Sticks

Alle Datentr. Einbinden: bindet mehrere angeschlossene Laufwerke, USB Sticks, Container ein
Alle trennen: trennt alle eingebundenen Laufwerke und verschlisselt sie wieder

Beenden: das Programm schlief3en



Traveler-Disk-Installation

“ VeraCrypt — >
Volumes  Systern Favoriten | Extras  Einstellungen  Hilfe Webseite
Benchmark-Test ...
Lw  Volume ~
Testvektoren ...
] A2
«C:  Systempartition Traveler-Disk-Installation ...
e ;
=y Volume-Erweiterer
| H:
VeraCrypt-Volume sl |
] ] c =
Schliszeldat
K chldsseldatei(en) generieren
=L : Sicherheitstoken-5chldsseldateien verwalten ...
== M: Alle Sicherheitstoken-5Sitzungen schliefen
|
= 0 Velume-Kopfdaten sichern ... =
Velume-Kopfdaten wiederherstellen ... ]
Laufwerksbuchstaben aktualisieren
Volume erstellen |‘|en
Yolume-Yerlauf lGschen
Volume
Passwort-Cache sicher l6schen |
N ' -
MM, Verlauf picht speichern Vol Operationen ... Datentréger ...
Einbinden . Alle Datentr. einbinden _ Alle trennen _ Beenden

Damit Du Deine Wechselfestplatte oder Deinen USB Stick auch bei Menschen nutzen kannst, die
VeraCrypt nicht installiert haben, kannst Du mit wenigen einfachen Schritten eine sog. Traveler-Disk-
Installation auf einem USB Stick erstellen.

Damit kannst Du VeraCrypt auch auf einem Rechner nutzen und auf Deine verschliisselten Daten
zugreifen, ohne auf einem Fremden Rechner das Programm installieren zu missen. Voraussetzung
dafiir ist allerdings, dass Du Administratorberechtigung hast, um Programme von einem USB Stick zu
starten.

Den Assistenten findest Du unter ,,Extras” = Traveler-Disk-Installation.
Wichtig:

Auch wenn das Programm nicht installiert und vom USB Stick mobil gestartet wurde, sind auf dem
Windows PC Registry Eintrage vorhanden, anhand dessen nachgewiesen werden kann, dass das
Programm VeraCrypt auf diesem Rechner gestartet wurde.



VeraCrypt Traveler-Disk-Installation

Dateieinstelungen
Traveler-Disk-Dateien erstellen in (Traveler-Disk-Stammverzeichnis):

| Ez\ | IDurchsuchen

Assistent fiir die Erstellung von VeraCrypt-Volumes hinzufiigen
Volume-Erweiterer hinzufligen

Autostart+onfiguration (autorun.inf)

Beim Anschliefen einer Traveler Disk:

() Nichts machen

(®) VeraCrypt starten

() VeraCrypt-Volume autom. einbinden (wie unten angegeben))

Einstellungen beim Einbinden

Durchsuchen ...
=rksbuchstabe: |erster verfiigbarer
Explorer-Fenster fir eingebundenes Yolume dffnen
Als schreibgeschiitztes Laufwerk einbinden

Passwort im Cache halten

PIM beim Zwischenspeichern eines Passwortes einbeziehen

Erstellen Schliefien

Mit ,,Durchsuchen” kannst Du das Laufwerk oder den USB Stick auswahlen, auf dem die Traveler-
Disk-Installation erfolgen soll und welche Programmmodule installiert werden sollen.

Daruber hinaus was geschehen soll, wenn Du Deine Traveler-Disk an den PC steckst.

Hinweis:

Abhangig von der Systemkonfiguration kann die Autostartfunktion von Wechseldatentragern nicht
funktionieren. Dann kannst Du im Verzeichnis , VeraCrypt“ das Programm manuell starten.

Mit ,Erstellen” wird die Traveler-Disk-Installation dann ausgefiihrt.

VeraCrypt *

o DCie VeraCrypt Traveler Disk wurde erfalgreich erstellt.

Eitte beachten Sie, dass Administratorrechie benotigt
werden, um VeraCrypt im mobilen Modus zu nutzen. Bitte
beachten Sie ebenfalls, dass es Ober die Registry moglich sein
kann nachzuweisen, dass VeraCrypt ausgefuhrt wurde, auch
wenn es im mobilen Modus ausgefuhrt wurde.

Fertig, Deine Traveler-Disk-Installation wurde abgeschlossen.



' [+ = Anwendungstools VeraCrypt - L Pt

Start Freigeben Ansicht Verwalten 9

<« v 4 » VeraCrypt Traveler Disk (E:) » VeraCrypt w | "VeraCrypt" durchsuchen el
a MName % Anderungsdatumn Typ Grale
#*
Languages 04.01.2019 00:20 Dateiordner
. * VeraCrypt Format 04.01.201% 00:20 Anwendung T.222 KB
! “ VeraCrypt Format-x64 04.01.201% 00:20 Anwendung 5.767 KB
£ M VeraCrypt 04.01.2019 00:20 Anwendung 7.185 KB
= ,_'| veracrypt.sys 04.01.2019 00:20 Systemdate 751 KB
i My VeraCryptExpander 04.01.201G 00:20 Anwendung 6811 KB
My VeraCryptExpander-x64 04.01.201% 00:20 Anwendung 5.290 KB
v VeraCrypt-x64 04.01.2079 00:20 Anwendung 5.759 KB
|_'] veracrypt-xbd.sys 04.01.2019 00:20 Systemdate 810 KB
<
i
¥
9 Elemente 1 Element ausgewshlt (5,62 ME] =] |

Hier findest Du auf Deiner Traveler-Disk im Verzeichnis ,VeraCrypt” die gleichnamige Anwendung
x32 oder x64.
Ein verschliisseltes Laufwerk, USB Stick oder Containerdatei einbinden

Wenn Du ein verschlisseltes Laufwerk oder USB Stick anschliet, erhaltst Du unter Windows immer
folgende Fehlermeldung:

Microsoft Windows >

Sie missen den Datentrdger in Laufwerk E:
formatieren, bevor Sie ihn verwenden kdnnen.

Machten Sie thn formatieren?

I Datentrdger formatieren | Abbrechen

Diese Fehlermeldung ist leider ,normal®, da ein verschlisseltes Laufwerk oder USB Stick von
Windows nicht gelesen werden kann und als nicht formatiert erkannt wird.

Klicke unbedingt auf ,,Abbrechen”! — mit ,Datentrager formatieren” zerstérst Du Dein
verschlisseltes Laufwerk und alle gespeicherten Daten sind verloren.

1. Wahle im VeraCrypt Anwendungsfenster einen freien Laufwerksbuchstaben
2. Klicke auf ,Datei” oder , Datentrdger” um Deine Containerdatei oder Laufwerk zu bestimmen
3. Klicke auf ,Einbinden”, gebe Dein Passwort ein und bestatige mit ,0K”

Dein Laufwerk oder USB Stick steht Dir nun wie gewohnt zur Verfligung.

Mit Laufwerk trennen wird Dein Laufwerk oder USB Stick wieder sicher verschliusselt.



Ein verschliisselte Containerdatei erstellen

VeraCrypt-Volume erstellen

(®) Eine verschliisselte Containerdatei erstellen

Erstellt ein verschlisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird, Fir Anfanger empfaohlen.

Mehr Informationen
(") verschlisselt eine Partition/ein Laufwerk
Verschllsselt eine Micht-Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volume).
() System-Partition bzw. System-Laufwerk verschliisseln

PartitionfLaufwerk verschlisseln auf dem Windows installiert ist.
Jeder, der Zugang zum System erlangen machte, muss das
korrekte Passwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems.,

VeraCrypt

Mehr Informationen tber die Systemverschliisselung

Hilfe < Furiick Weiter = Abbrechen

Zuerst klickst Du auf Volume erstellen, wahlst , Eine verschliisselte Containerdatei erstellen” und
klickst auf ,, Weiter”

Volume-Typ

(®) Standard VeraCrypt-Volume

Diese Option zum Erstellen eines normalen VeraCrypt-Volume
wihlen.

(") verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezwungen
werden das Passwort fir ein Verschlisseltes Volume zu
verraten. Es gibt viele Situationen, in denen Sie sich nicht
weigern kinnen, das Passwort herauszugeben (z.B.
Erpressung). Mit Hilfe eines sogenannten versteckten Yolumes
miissen Sie in solchen Situationen das Passwort ihres
(versteckten) Yaolumes nicht herausgeben.

VeraCrypt

Mehr Informationen tber versteckte Volumes

Hilfe < Zuriick Weiter = Abbrechen

Hier kannst Du wahlen, ob Du ein Standard VeraCrypt Volume oder ein verstecktes VeraCrypt
Volume erstellen mochtest. AnschlieBend auf ,,Weiter” klicken.



Volume-Speicherort

| C:\Users -‘I,Deppenalarm:llﬂ w | Datei ...

Verlauf nicht speichern

Ein VeraCrypt-Volume kann in einer Datei iegen (gine
VeraCrypt-Containerdatei), die sich auf einer Festplatte, einer
Partition, einem USB-Stick usw. befindet. Eine
VeraCrypt-Containerdatei verhalt sich genau wie eine normale Datei
(sie kann zum Beispiel wie eine normale Datei kopiert, bewegt oder
geldscht werden). Klicken Sie auf Datei ...", um einen Dateinamen
und den Speicherort fir die Containerdatei zu wahlen.

ACHTUNG: Wenn Sie eine bestehende Datei wahlen, wird VeraCrypt
diese MICHT verschlisseln; die Datei wird geldscht und mit der
Containerdatei ersetzt. Sie kinnen bestehende Dateien
verschilisseln, indem Sie diese spater in den neuen

VeraCrypt VeraCrypt-Container verschieben, den Sie gerade erstellen.

Hilfe < Furiick Weiter = Abbrechen

Klicke auf ,Datei...“, lege Dateinamen und Speicherort fest und klicke anschlieRend auf , Weiter”

Verschliisselungseinstellungen

Verschllsselungsalgorithmus
| AES w Test

Von der FIPS genehmigte Blodkchiffre (Rijndael, 1998
veréffentlicht), die zur Verwendung in U.5. amerikanischen
Ministerien und Behdrden zugelassen ist, um vertrauliche
Informationen bis zur Geheimhaltungsstufe .Top Secret™ zu
schiitzen. 256 Bit Schiissellinge, 128 Bit Blockgrabe, 14
Runden (AES-256). Arbeitet im XT5-Modus,

Weitere Informationen lber AES Benchmark
Hash-algorithmus
\feraCrypt SHA-512 » | Infos (ber Hash-Algorithmen
Hilfe . < Furiick Weiter = . Abbrechen

Hier kannst Du den Verschlisselungsalgorithmus und den Hash-Algorithmus anpassen. AnschlieSend
auf ,Weiter” klicken.



Volume-Grohe

|1'CI | ke Ome @ee (OB
Auf Laufwerk C:\ sind noch 150.06 GB frei.

Bitte Grilie des zu erstellenden Containers angeben.

Wenn sie einen dynamischen (Sparse-Datei) Container erstellen,
dann gibt dieser Wert seine maximal mégliche Grile an.

Hinweis: die Mindestgrifie eines FAT Volumes ist 292 KB, Die
Mindestgrafie eines exFAT Volumes ist 424 KB. Die Mindestgrofe
Ve racry p]_— eines NTFS Volumes ist 3792 KE.

Hilfe < Furiick Weiter = Abbrechen

Hier kannst Du festlegen, wie grol§ Deine Containerdatei sein soll. Eine dynamische GréfRe kannst Du
an spaterer Stelle noch auswahlen 2 , Weiter”

Volume-Passwort

Passwort:

Bestatigung:

[ ] schliisseldat. verwenden
|:| Passwort anzeigen
[ ]PIM verwenden

Schliisseldateien ...

Es wird dringend empfohlen ein gutes Passwort zu wahlen, Passwarter
die in einem Warterbuch zu finden sind (und ebenso Kombinationen
aus 2, 3 oder 4 solcher Warter) solliten nicht verwendet werden, Das
Passwort sollte keine Mamen oder Geburtstage enthalten, und nicht
leicht zu erraten sein. Ein gutes Passwort ist eine zufillige Kombination
aus Grof- und Kleinbuchstaben, Zahlen, und Sonderzeichen wie @ ™
= £ * + et Esist zudem empfehlenswert ein Passwort mit mehr als
20 Zeichen zu wahlen (je [Anger umso besser). Die magliche Lange ist
auf 54 Zeichen beschrankt.

VeraCrypt

Hilfe < Zuriick Weiter = Abbrechen

An dieser Stelle musst Du das Passwort festlegen, bitte beachte die Hinweise zu einem sicheren
Passwort. Unter 20 Zeichen bekommst Du nach , Weiter” eine Hinweismeldung, Du kannst entweder
Dein Passwort anpassen oder die Hinweismeldung ignorieren.




% Assistent zum Erstellen eines VeraCrypt-Volumes — >

Volume-Format

Optionen /

Dateisystem |NTFS | Cluster |Yorgabe ~ | [ ] Dynamisch

Zufallswerte: /. %—7F 45 **.—.f..-‘—+..+..-f'“+—+..-‘.’f._|:|
wfdatenschlilssel: ¥ ¥ ¥ XA XXX XXX NN NN XXX ANNNN L LR RN NN LN
Hauptsu:hll'.]ssel: AEKKANNNNNNRNRNRNN NI AN ANNNNNNNNNN N

Abbrechen

Fertig |  Geschw, |r Rest i

WICHTIG: Den Mauszeiger in diesem Fenster zuféllig hin- und
herbewegen. Je ldnger (min. 30 Sek.) Sie die Maus bewegen desto
besser, Dies tragt zu einer verbesserten Verschilisselung bei. Klicken
Sie auf Formatieren”™, um mit der Erstellung fortzufahren.

VeraCrypt

—

Durch Mausbewegungen gesammelte Entropie

Hilfe < Furiick Abbrechen

Hier kannst Du das Dateisystem festlegen. Wenn Du ,,Dynamisch” anklickst (Pfeil oben), erweitert
sich die GroRRe Deines Containers bis zum dem Maximalwert, den Du bei ,Volume GroRe” angegeben
hast.

Wichtig!

In diesem Fenster die Maus einfach zufallig hin und her bewegen, bis sich die Anzeige (Pfeil unten) in
den grinen Bereich bewegt, moglichst bis zum Ende der Anzeige.

AnschlieBend auf ,Formatieren” klicken, Deine Containerdatei wird jetzt erstellt.



Volume-Format

Optionen
Dateisystemn  NTFS Cluster {Worgabe Dynamisch

Aifdlomerte: o JXS—% R b ]
]fdatenschl[]Ssel: KEEKKNEKEKEEKNENNNAEEANNNNRANE NN N &N K
Hauptschlussel: KEENAEENNNNENNEAENNNNNNNNNNENNNNNNNN

I | secren

Fertig|  100% Geschw.| 9.9MBfs  Rest| 7es

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und
herbewegen. Je ldnger {min. 30 Sek.) Sie die Maus bewegen desto
besser, Dies trégt zu einer verbesserten Verschiiisselung bei, Klicken
Sie auf ,Formatieren”, um mit der Erstellung fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie

Hilfe < Zuriick Formatieren Abbrechen

Assistent zurn Erstellen eines VeraCrypt-Volumes =

o Das VeraCrypt-Volume wurde erfalgreich erstellt.

Abhangig von der GrolRe der Containerdatei und der Prozessorleistung kann dieser Vorgang langere
Zeit in Anspruch nehmen.

Der Assistent zeigt Dir eine Hinweismeldung, wenn der Vorgang vollstdandig abgeschlossen wurde.

Deine Containerdatei findest Du an dem Speicherort, den Du bei , Volume-Speicherort” eingestellt
hast.

Uber das Button ,,Datei...“ kannst Du Deinen neu erstellten Container auswihlen, klicke einen freien
Laufwerksbuchstaben an und mit ,,Einbinden” nach Eingabe Deines Passwortes als Laufwerk laden.

Jetzt kannst Du wie auf einer Festplatte oder einem USB Stick auf Deine Dateien zugreifen und neue
Dateien sicher ablegen.

Hinweis:

Wenn Du langer Deinen Rechner verlasst, trenne alle verbundenen TrueCrypt Laufwerke und sperre
Deinen Desktop! Im Idealfall fahrst Du Deinen Rechner einfach runter.



Eine Partition/Laufwerk verschliisseln

Diese Funktion erlaubt Dir, ganze Festplatten, Partitionen auf Deiner Festplatte und USB Sticks zu
verschlisseln. Das macht Sinn, wenn Du Daten auf externe Festplatten auslagern/archivieren
mochtest, oder sensible Daten auf einem USB Stick in der Tasche hast, die bei Verlust nicht von
Dritten eingesehen werden sollen.

Wichtig!

Wenn Du Laufwerke mit vorhandenen Daten verschliisseln willst, kann das mit der Gutmann
Loschmethode je nach GroRRe des Laufwerks nicht nur viele Stunden und Tage, sondern auch Wochen
dauern!

Egal! Es ist Deine personliche Sicherheit und die Deines sozialen Umfelds, nimm es einmalig in Kauf.
Warum der Aufwand?

Alles was Dritte Uber Dich wissen, ist ein Indiz, gibt Aufschluss tber Dich, Dein Verhalten, Deine
Vorlieben, Deine Abneigungen, Deine Gewohnheiten, Dein soziales Umfeld.

Wenn zum Beispiel gegen jede Vernunft auf einer Demo Fotos und Videos gemacht werden und es
geschafft wurde, sie sicher Heim zu bringen, dann ist es wenig zielfiihrend, wenn die Bullen diese
heill begehrten ,Beweise” auf Deinem Rechner oder Deinen Festplatten frei Haus serviert
bekommen.

Je weniger die Bullen lber Dich erfahren, um so weniger bist Du angreifbar!

Je weniger die Bullen lber Dein soziales Umfeld erfahren, um so sicherer sind alle Menschen die Dir
nahestehen oder solidarisch mit Dir Seite an Seite kdmpfen.

VeraCrypt-Volume erstellen

(") Eine verschliisselte Containerdatei erstellen

Erstellt ein verschlisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird. Fir Anfanger empfohlen.

= Mehr Informationen
(®) Verschliisselt eine Partition/ein Laufwerk
Verschllsselt eine Micht-Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volume),
() System-Partition bzw. System-Laufwerk verschliisseln

PartitionfLaufwerk verschlisseln auf dem Windows installiert ist.
Jeder, der Zugang zum System erlangen machte, muss das
korrekte Passwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems.,

VeraCrypt

Mehr Informationen tber die Systemverschilisselung

Hilfe < Zurick Weiter = Abbrechen

Hier triffst Du die Auswahl was Du verschlisseln mochtest.



Volume-Typ

(®) Standard VeraCrypt-Volume

Diese Option zum Erstellen eines normalen VeraCrypt-vVolume
wahlen,

(") Verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezwungen
werden das Passwort fir ein Verschlisseltes Volume zu
verraten. Es gibt viele Situationen, in denen Sie sich nicht
weigern kinnen, das Passwort herauszugeben (z.B.
Erpressung). Mit Hilfe eines sogenannten versteckten Volumes
miissen Sie in solchen Situationen das Passwort ihres
(versteckten) Vaolumes nicht herausgeben.

VeraCrypt

Mehr Informationen Uber versteckte Volumes

Hilfe < Furiick Weiter = Abbrechen

Hier kannst Du die Auswahl treffen, ob Du ein ,Standard” oder verstecktes VeraCrypt-Volume
erstellen mochtest.

e e o L R e e i e e o L R R g
M Assistent zum Erstellen eines VeraCrypt-Yolumes e >

Volume-Speicherort

| = Datentrager ... [

verlauf nicht speichern

Verschllsselte laufwerkbasierte VeraCrypt-Volumes kinnen
innerhalb einer Partition auf Festplatten, Solid-State Laufw. , USB-
Sticks, und auf allen anderen unterstiitzten Laufwerken erstellt
werden, Partiionen kinnen aufierdem .Jn-place™ verschliisselt
werden,

Auberdem kiénnen laufwerkbasierte VeraCrypt-Volumes auf
Laufwerken erstellt werden, die keine Partitionen beinhalten
(einschlieflich Festplatten und Solid-State Laufwerken).

Hinweis: Ein Laufwerk das Partitionen enthalt kann nur vollstandig
An-place”™ verschlisselt werden (Verwendung eines
Hauptschlissels), wenn es das Laufwerk ist auf dem Windows
installiert ist und von dem es startet.

VeraCrypt

Hilfe < Zuriick Weiter = Abbrechen

Klicke auf Datentrager, um das Laufwerk, die Partition oder den USB Stick auszuwahlen und
anschlieRend , Weiter”



% Assistent zum Erstellen eines VeraCrypt-Volumes — >

Volume-Erstellungsmodus

(") verschlisseltes Volume erstellen und formatieren

Dies ist der schnellste Weaq, um ein partitionsbasiertes oder
laufwerkbasiertes VeraCrypt-Volume zu erstellen {die in-place™
Verschllisselung ist langsamer, da die Inhalte von jedem Sektor
zuerst gelesen, verschlisselt und dann geschrieben werden
miissen). Alle Daten, die zurzeit auf der ausgewshlten
Partition/dem Laufwerk sind, gehen verloren (die Daten werden
MICHT werschliisselt, sie werden mit Zufallsdaten
iberschrieben). Wenn Sie vorhandene Daten auf einer Partition
verschlisseln méchten, dann wahlen Sie die andere Option.

(®) Partition ,in-place™ verschliisseln

Die gesamte ausgewshlte Partition und alle darauf
gespeicherten Daten werden Jn-place”™ verschliisselt, Wenn die
Partition leer ist, dann sollten Sie die andere Option wahlen (das
Volume wird dann viel schineller erstellt).

VeraCrypt

Hilfe < Furiick Abbrechen

Option ,erstellen und formatieren” nur bei leeren Laufwerken wahlen — ,,in-place” verschliisseln
behalt Deine bereits vorhandenen Daten, der Vorgang ist jedoch bedeutend langsamer.

“ Assistent zum Erstellen eines VeraCrypt-Volumes — >

Verschliisselungseinstellungen

Verschlisselungsalgorithmus
| AES L Test

Von der FIPS genehmigte Blodkchiffre (Rijndael, 1993
veriffentlicht), die zur Verwendung in U1.5. amerikanischen
Ministerien und Behdrden zugelassen ist, um vertrauliche
Informationen bis zur Geheimhaltungsstufe . Top Secret” zu
schiitzen. 256 Bit Schliissellange, 1238 Bit Blockgribe, 14
Runden (AES-256). Arbeitet im XTS-Modus,

Weitere Informationen Gber AES Benchmark
Hash-algorithmus
\feraCrypt SHA-512 ~ | Infos Uber Hash-Algarithmen

Hilfe < Zuriick Abbrechen

Hier kannst Du den Verschlisselungsalgorithmus und den Hash-Algorithmus anpassen. AnschlieSend
auf ,Weiter” klicken.




Volume-Passwort

Passwort: | **eessssssss e s s |

Eesﬁﬁgung: | FRERRRRERRRRRRRERD |

[ ]schliisseldat. verwenden
|:| Passwort anzeigen
[]PIM verwenden

Schliisseldateien ...

Es wird dringend empfohlen ein gutes Passwort zu wahlen, Passwarter
die in einem Wérterbuch zu finden sind {und ebenso Kombinationen
aus 2, 3 oder 4 solcher Warter) solliten nicht verwendet werden, Das
Passwort sollte keine Mamen oder Geburtstage enthalten, und nicht
lgicht zu erraten sein. Ein gutes Passwort ist eine zufllige Kombination
aus Grofi- und Kleinbuchstaben, Zahlen, und Sonderzeichen wie @ ™
= £ * + etc, Es ist zudem empfehlenswert ein Passwort mit mehr als
20 Zeichen zu wahlen (je l&nger umso besser). Die magliche Lange ist
auf 54 Zeichen beschrankt.

VeraCrypt

Hilfe < Furiick Weiter = Abbrechen

An dieser Stelle musst Du das Passwort festlegen, bitte beachte die Hinweise zu einem sicheren
Passwort. Unter 20 Zeichen bekommst Du nach , Weiter” eine Hinweismeldung, Du kannst entweder
Dein Passwort anpassen oder die Hinweismeldung ignorieren.

| M Ascistent zumn Erstellen eines VeraCrypt-Volumes Ce x

Zufillige Daten sammeln

Aktueller Inhalte-Pool (teilweise)
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[ ]Pool-Inhalt anzeigen

WICHTIG: Bewegen Sie den Mauszeiger in diesem Fenster zufallig hin
und her. Je ldnger {(min. 30 5ek.) Sie die Maus bewegen, desto
besser, Dies traagt zu einer verbesserten Verschlisselung bei, Klicken
Sie dann auf MWeiter”, um fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie
—_——eeeee e

Hilfe < Furiick Weiter = Abbrechen

In diesem Fenster die Maus einfach zufallig hin und her bewegen, bis sich die Anzeige in den griinen
Bereich bis zum Ende der Anzeige bewegt. Und ,Weiter”.



% Assistent zum Erstellen eines VeraCrypt-Volumes — >

Sicher Loschen
Laschmodus: '35-Dur_d1génge _{,Gu_tnann“] |

Bei einigen Typen von Speichermedien kinnten Daten, die
iberschrieben wurden, mithife der Magnetkraftmikroskopie
wiederhergestellt werden, Dies gilt auch fir Daten, die in Threr
verschllisselten Form Gberschrieben wurden (was passiert, wenn
VeraCrypt erstmals unverschliisselte Partitionen oder Laufwerke
verschllisselt). Einige Studien und éffentliche Publikationen geben an,
dass die Wiederherstellung von Uberschriebenen Daten verhindert
(oder zumindest erschwert) werden kann, indem die Daten mit
pseudozufiligen und bestimmten nicht zufalligen Daten Gberschrieben
werden, Wenn Sie glauben, dass ein Angreifer maglicherweise solche
Techniken verwenden kénnte, um Ihre verschlisselten Daten
wiederherzustellen, dann sollten Sie einen der Lésch-Modi wahlen
{vorhandene Daten gehen MICHT verloren). Das Laschen kann MICHT
ausgefihrt werden nachdem die Partition/das Laufwerk verschliisselt
wurde, Dann werden alle Daten namlich zuerst im Speicher

Ve raCry pt verschllsselt und erst dann auf den Datentréger geschrieben,

Hilfe < Furiick Abbrechen

Ohne Loschen ist zwar schnell, aber unsicher. Optimal jedoch am langsten ist der Ldschmodus nach
,Gutmann®. —und , Weiter”.

“ Assistent zum Erstellen eines VeraCrypt-Volumes — >

Verschliisseln

Optionen
Léschmedus: | 35-Durchadnge {Gutmann™)

Fause

Fertig |_U-_1U'_.i“;;n Status Verschliisseln  Rest|12 Stunden

Sie kinnen jederzeit Pause” oder Spater” klidken, um den
Verschlisselungsprozess zu unterbrechen, diesen Assistenten
verlassen, den Computer neu starten oder herunterfahren und dann
den Prozess wieder fortsetzen. Beachten Sie, dass das Volume nicht
eingebunden werden kann, bis es vollstandig verschliisselt wurde,

VeraCrypt

< Zurick || Verschlisseln Spater

In diesem Beispiel bendtigt ein 3,7 GB USB 2.0 Stick 12 Stunden, um vorhandene Daten sicher zu
verschlisseln und die Daten am urspriinglichen Speicherort zu 16schen. Mit USB 3.0 oder SSD
Festplatten ist der Vorgang deutlich schneller.



Ein Systempartition/Laufwerk verschliisseln

Die Programme die Du verwendest hinterlassen eine Menge Spuren und temporaren Informationen,
die Dir das Leben mit Deinem Rechner einfacher und schneller machen sollen.

Im Umkehrschluss kann allerdings auch jeder, der Zugriff auf Dein Startlaufwerk hat, genaue
Riickschliisse ziehen, wann Du welchem Programm gemacht hast, welche Seiten Du besucht hast,
usw.

Mit dieser Funktion kannst Du Dein komplettes Startlaufwerk verschlisseln, damit ist es nicht mehr
moglich Dein Bootlaufwerk auszubauen und auf einem anderen PC auszulesen. Ohne Eingabe des
Passwortes kann Dein Rechner auch nicht mehr gestartet werden. Das gilt auch bei einem Neustart
Deines Rechners.

Vom Ablauf her funktioniert das dhnlich, wie die Erstellung eines verschlisselten Laufwerkes oder
USB Stick. Wenn moglich mach von Deinem Systemlaufwerk vorher ein komplettes BackUp, idealer
Weise auf ein bereits verschliisseltes Laufwerk.

Auch hier sollten die Speicherplatze der unverschlisselten Daten nach ,,Gutmann” bei der ,,in-place”
Verschlisselung geldscht werden.

Wichtige Hinweise:

Wahrend des Bootvorgangs wirst Du nach einer ,,PIM“ gefragt. Sofern Du keinen eigenen Wert
angegeben hast, bestatige die Abfrage mit ,,Return” und Dein System startet.

Wahrend der Erstellung eines verschliisselten Systemlaufwerks wirst Du nach dem Speichern eines
Sicherheitsmediums gefragt, beantworte die Frage mit Ja!

Hierzu benotigst Du einen kleinen USB Stick, der Inhalt ist am Ende keine 3,5 MB grol3. Diesen Stick
bewahre sicher und gut auf! Kopiere keine weiteren Daten auf diesen Stick!

Dein Rechner muss in der Lage sein, von einem Wechselmedium starten zu kénnen, was in der Regel
schon so eingestellt ist. Das kannst Du im BIOS Deines Rechners prifen und ggf. einstellen, die
Festplatte Deines Startlaufwerks darf nicht das primare Bootlaufwerk sein. Die Tastenkombination
fir den Zugang zu Deinem BIOS kannst Du am besten lber eine Suchmaschine herausfinden.

Sollte Dein Rechner nicht mehr starten kdnnen, kannst Du von diesem Stick Deinen Rechner in dem
Modus starten, dass Du mit Eingabe Deines gewahlten Passwortes Dein Systemlaufwerk wieder
entschlisseln und ggf. reparieren, bzw. Wichtige Daten noch sichern kannst. Dieser Vorgang kann
wie beim Verschllsseln unter Umstanden lange Zeit in Anspruch nehmen.

Selbst wenn Dritte Deinen USB Stick und Deinen Rechner haben, kénnen Sie ohne Dein Passwort
nicht auf die Daten Deines Systemlaufwerks zugreifen. Der Stick beinhaltet lediglich ein kleines Tool,
mit dem Du in der Lage bist, dass Systemlaufwerk wieder vollstdandig zu entschlisseln, wenn Du auch
das Passwort dafiir kennst.



Volume Passwort dndern

“ VeraCrypt — >

Volumes Systern Favoriten  Extras  Einstellungen  Hilfe Webseite
Datei auswahlen ...

.. | Tw 2

Datentriger oder Partition auswihlen ...

Meues Volume erstellen ... System

Dauerhaft entschlisseln ...

Unterbrochenen Prozess fortsetzen

Yolume einbinden

Velume einbinden (mit Opticnen)

Alle Datentrdger-Volurnes automatisch einbinden _

Volume trennen

Alle Volumes trennen

Volume-Passwort dndern ... : g
Cache sicher lgschen

Schldsseldateien dem/vom Volume hinzufigen/entfernen ...

Alle 5chlisseldateien vom Yolume entfernen ...

Algorithmus fir Kopfdatenschlisselberechnung dndern ... Datei ...
Eigenschaften des WeraCrypt-Volumes Datentrager ...
Einbinden Alle Datentr. einbinden _ Alle trennen _ Beenden

Wenn Du Dein Passwort dndern oder eine 2FA (Zwei Faktor Authentifizierung) mit der PIM (Personal
Iterations Multiplier) fiir das Entschliisseln Deiner Volumes hinzufiigen mochtest, kannst Du das jeder
Zeit durchfiihren.

Weder bei der ersten Verschliisselung, noch beim Andern des Volume Passwortes ist die
Verwendung der PIM zwingend erforderlich.

Was es mit der PIM auf sich hat, wozu Du das brauchst und wie es funktioniert, dazu spater mehr.

Fir USB Sticks, Wechselplatten oder verbaute sekundare Festplatten gehst Du dazu Gber ,, 2
,Volume-Passwort andern...”



S
Momentan
oK
Passwort: | Dein altes Passwort
Abbrechen
PKCS-5PRF: | Automatische Erkennung  ~ | [ TrueCrypt-Modus
[ ]PIM verwenden * T
[ schliisseldateien verw. Schlisseldat . ..
Passwort anzeigen
Meu
Passwort: | Dein neues Passwort |
Passwort bestitigen: | Dein neues Passwort |
Volume PIM: MERKEM! Fur Volume-Einbindung
eldateien verw. Schlisseldat ...
Passwort anzeigen
PKCS-5PRF: | Unwverandert e
Laschmodus: | 256-Durchgange W —

Hier kannst Du nun Dein Volume Passwort andern und ggf. auch noch nachtraglich die PIM
hinzufligen oder dndern.

»Passwort anzeigen” — ist hier nur flir den Screenshot ausgewahlt und sollte nicht angehakt werden.

Bei ,Momentan” musst Du das bisher verwendete Passwort eingeben und falls Du beim
Verschllsseln eine PIM angegeben hast, auch den richtigen Wert. Willst Du die PIM erst nachtraglich
hinzufiigen, dann darf das Kastchen dafiir nicht angehakt sein.

Unter ,,Neu“ musst Du das neue Passwort (moglichst 20 oder mehr Zeichen) zweimal eingeben, um
Tippfehler auszuschlieBen, verwende daher nicht Copy & Paste.

Fligst Du PIM hinzu, hake das Kastchen an und gib den Wert dazu ein — Wichtig! Diesen Wert musst
Du Dir wie auch Dein neues Passwort zwingend merken!

Mit ,,PKCS-5 PRF“ kannst Du die Verschllsselungsstarke andern. Wenn Du bereits einen Algorithmus
mit hoher Verschlisselung gewahlt hast, lasse den Wert auf ,Unverandert”.

Der , Loschmodus” vernichtet den alten VeraCrypt Volume Header. Bedenke, dass es Tools gibt, die
geldschte Daten leicht wiederherstellen kénnen. Daher sind 256 Durchgédnge empfohlen, auch wenn
der Vorgang dadurch langer dauert.

Wenn Du alle Einstellungen vorgenommen und Dir das neue Passwort und PIM gut eingepragt hast,
klicke auf ,OK“.



VeraCrypt — Verbesserung des Zufallszahlen-Generators >

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und herbewegen. Je [Enger
{min. 30 Sek.) Sie die Maus beweqgen desto besser, Dies trégt zu einer verbesserten
Verschliisselung bei. Kliden Sie auf MWeiter”, um mit dem Vorgang fortzufahren,

PRF: |SHA-512 e []Pool-Inhalt anzeigen

Momentaner Pool-Inhalt:
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Durch Mausbewegungen gesammelte Entropie

| Fortsetzen |

Bewege nun Deine Maus solange in diesem Fenster, bis der Fortschrittsbalken das Ende erreicht hat
und klicke dann auf Fortsetzen.

VeraCrypt dndert nun Deinen Volume Header mit den neuen Daten zum Entschliisseln Deines
Volumes.

VeraCrypt >

Passwort, PIM und/oder Schldsseldateifen) wurden
erfolgreich geandert.
WICHTIG: Bitte stellen Sie sicher, dass Sie den Abschnitt
Changing Passwords and Keyfiles™ im Kapitel .Security
Requirements and Precautions” im VeraCrypt
Eenutzerhandbuch gelesen haben.

Nach erfolgreichem Abschluss erhéltst Du eine Hinweismeldung.

Auch hier sei nochmal daran erinnert, vergisst Du Passwort oder PIM oder beides, sind Deine Daten
auf dem verschlisselten Volume verloren!



Das Systemlaufwerk ist ein besonderer Datentrédger, da Du auf ihm Dein Betriebssystem installiert
hast von dem Dein Rechner startet.

Die Anderungen kannst Du (iber das Menii ,, System” = , Passwort dndern...“ durchfiihren und
gelangst damit zu diesem Fenster:

“ Passwort oder Schldsseldateien dndern ot

Marmentan

QK
Passwort: | | |

FECZ5-5 PRF: | Automatische Erkennung TrueCrypt-Modus

[]PIM verwenden

Abbrechen

Schliisseldateien verw, Schliisseldat ...

|:| Passwort anzeigen

Meu

Passwort: | |

Passwort bestitigen: | |

[ ]PIM verwenden

Schliisseldateien verw. Schliisseldat ...
[ ]Pasewort anzeigen
FKCS-5 FRF:  [Unverandert f—
Loschmodus: | 3-Durchgange (US DoD 5220, 22-M) e

Der Vorgang ist vom Grundsatz her gleich, es gibt nurzwei Unterschiede:
Du kannst den ,,PKCS-5 PRF“ Verschliisselungsalgorithmus nicht mehr verandern.

Schlisseldaten verwalten kann ebenfalls nicht ausgewahlt werden.



Die Option PIM und wozu wird sie benétigt

PIM ist flir die Ver- und Entschliisselung der VeraCrypt Volume Header zustandig.

Normalerweise brauchst Du nicht zwingend eine PIM verwenden, auRer Du willst Dich noch
zusatzlich mit einer 2FA absichern, oder bei einem dlteren Rechner den Bootvorgang beschleunigen.

Hast Du keinen PIM Wert angegeben, setzt VeraCrypt im Hintergrund beim Systemlaufwerk einen
Standardwert von 98. Beim Booten gibst Du daher nur Dein Passwort ein und bestatigst die Abfrage
des PIM Wertes mit ,, Return”.

Veracrypt berechnet mit dem PIM Wert die Wiederholungen mit PIM x 2048, bei dem Standardwert
fiir Systemplatten ware das 98 x 2048 = 200.000 Durchlaufe.

Bei Standard Partitionen ist der PIM Wert sogar auf 485 festgelegt, das entsprache 500.000
Durchlaufe.

Wenn Du jetzt einen alteren, langsam Rechner verwendest, kann das Deinen Bootvorgang erheblich
ausbremsen. Wie kannst Du also den Bootvorgang verkiirzen und das System dennoch sicher halten?

Die Stdrke Deiner Verschliisselung ist in erster Linie von der Starke Deines gewdhlten Passwortes
abhdngig.

Waibhle also daher kein kurzes Passwort, verwende GROSS- und Kleinschrift, Ziffern, Satz- und
Sonderzeichen, vermeide aufeinanderfolgende Zeichen und Daten, die mit Dir in Zusammenhang
stehen (z. B. Geburtsdatum, Handynummer, etc.).

VeraCrypt ermoglicht es, den PIM Wert zu verdandern, dafir gilt aber folgende Voraussetzung:
Dein Passwort ist langer als 20 Zeichen
Sonst wird der Standard von 98 (200.000 Durchlaufen) oder 485 (500.000 Durchldufen) verwendet.

Wenn Du den Bootvorgang unbedingt beschleunigen willst, kannst Du bei einem langen Passwort
auch eine PIM von 10, 20 oder 30 verwenden, auch einen Wert von 2, 3 oder 5. Wichtig ist die
ausreichende Lange Deines gewdhlten Passworts und ein PIM Wert (ber 1.

Wichtig!

Politische Arbeit sollte in einem freien Land eigentlich unbedenklich sein — Du bist hier allerdings in
Deutschland, entweder wirst Du schon oder bald mit dem PAG generalverdachtigt, stigmatisiert,
kriminalisiert und solltest daher Deinen persdnlichen Schutz und den Schutz der Menschen, mit
denen Du Dich gerne umgibst, sehr ernst nehmen.

PIM hinzufiigen und den Wert verdndern ja, aber nicht zu Deinem Nachteil.



Die VeraCrypt Einstellungen

“ VeraCrypt — >
Volumes System Favoriten Extras | Einstellungen  Hilfe Webseite
Sprache ...
LW  Volume 3 o i
I riomirtonen - I
w=C:  Systempartition Systermverschliszelung ...
=i Systemfavoriten-Vol
= ystemfavoriten-Yolumes ..,
i_ﬁ'l: Leistung/Treiberkonfiguration
=Rt
(" Standardschldsseldateien ...
@L: Standardparameter beim Einbinden ...
T |iH : :
: Sicherheitstokens ...
(| M2
i_w":“ Voreinstellungen ... w
i Volume erstellen I Eigenschaften ... Cache sicher lgschen
Valume
\Vo | v] | Rty |
VerstyRt ] verlauf nicht speichern | Vol.-Operationen ... | | Datentréger ... |
Einbinden ! Alle Datentr. einbinden | Alle trennen | Beenden |

Es gibt einige sinnvolle Einstellungen des Programmes, die das Arbeiten erleichtern und sicherer
machen. In der Regel reichen die Standardeinstellungen aus, trotzdem sollen einige Punkte kurz
angerissen werden.

Sprache - hier kannst Du die Programmsprache einstellen.



“ VeraCrypt — systernweite Tastenkombinationen >

Aktion Tastenkombination
Alle Datentrédger-Volumes automatisch einbinden

Alle Sicherheitstoken-Sitzungen schiiefen

Alle Volumes trennen

Alle Volumes trennen & Cache ldschen

Alle Yolumes erzwungen trennen und Cache sicher lGschen

Alle erzw. trennen, Cache sicher lschen und VeraCrypt beenden

Favoriten einbinden

VeraCrypt-Hauptfenster anzeigenverbergen

Cache sicher lGschen

Tastenkombination

Taste: | | Zuweisen

Strg [ ]umschalt Alt [ win

Aufheben

Einstellungen fir Tastenkombinationen

Mach erfolgreichem Trennen per Tastenkombination den Systembenachrichtigungston abspielen
Mach erfolgreichem Trennen per Tastenkombination ein Benachrichtigungsfenster anzeigen

Zuriicksetzen Abbrechen

Tastenkombinationen — hier kdnnen fiir bestimmte Funktionen Tastenkombinationen festgelegt

werden, um zum Beispiel bei Giberraschendem Besuch von den Cops alle eingebundenen Laufwerke
sofort zu trennen.

Systemverschliisselung — enthalt einige Experteneinstellungen, die ohne genaue Kenntnisse nicht
verdndert werden sollten.



LW  Bezeichnung Volume
' 0: Data \Device\HarddiskO\Partition2
Mach unten Mach oben Entfernen

Yalume-+ennung: 44FF 549FDACTEE6A 1DEE0A 335036 36484 2C43F090F8306 1BADOBEIEAFES SFF

Volume-+ennung zum Einbinden des Favoriten verwenden
FKCS-5 PRF: HMAC-SHA-512 ~ | [ TrueCrypt-Modus

Volume PIM: I:I (Leer oder 0 fiir vordefinierte Iterationen)
[]PIM anzeigen

[ Bezeichnung des gewahlten Favoriten-Volumes;
! | Data

Bezeichnung des gewahlten Volumes fir Explorer verwenden
[ ] Ausgewshites Volume schreibgeschiitzt einbinden

[ ] Auzgewshites Volume als Wechzelmedium einbinden

Globale Einstellungen
Systemfavoriten-Volumes einbinden wenn Windows startet (am Anfang der Startphase)

Mur Administratoren erlauben Systemfavariten in VeraCrypt zu sehen und zu trennen

Was sind Systemfavoriten-Volumes? Ok Abbrechen

Systemfavoriten-Volumes — hier kdnnen Einstellungen fir Festplatten vorgenommen werden, die
bei einem verschlisselten Systemlaufwerk automatisch eingebunden werden sollen.

Beispiel:

e Du hast ein 256 GB SSD Systemlaufwerk
e Du hast dazu eine 2 TB Festplatte fiir Deine Daten

Hier macht es bei Windows zum Beispiel Sinn, wenn Du die Benutzerdaten vom Laufwerk C: auf D:
verschiebt, um das Systemlaufwerk nicht unndétig zu belasten bzw. die Speicherkapazitat unnotig
auszuschopfen.

Windows speichert viel in einem Verzeichnis des Nutzers auf dem Systemlaufwerk, damit wird die
Kapazitat der SSD Festplatte schnell erreicht.

Zuerst musst Du das mit dem gewiinschten Laufwerksbuchstaben eingebundene Festplattenlaufwerk
unter , Favoriten” zu den Systemfavoriten hinzufligen Die Einstellungen sind die gleichen wie in dem
obenstehenden Fenster.



Hier kannst Du eine Laufwerksbezeichnung eingeben und festlegen, ob die Bezeichnung so auch im
Explorer angezeigt werden soll.

Alle anderen Einstellungen solltest Du nur verdndern, wenn Du das vollstandige Englische Handbuch
gelesen hast.

Wichtig:

VeraCrypt kann beim Einbinden eines verschliisselten Volumes nicht den physisch unter Windows
zugeordneten Laufwerksbuchstaben verwenden. Wenn Du fiir Deine Daten das Laufwerk D: haben
mochtest, musst Du in der Windows Datentrdgerverwaltung den physikalischen
Laufwerksbuchstaben zum Beispiel auf B: andern.

Die Verzeichnisse in Deinem Nutzerordner kannst Du dann anschlieBend mit Rechtsklick auf das
jeweilige Verzeichnis unter” Eigenschaften” 2 ,,Pfad” andern und auf das verschlisselte Ziellaufwerk
verschieben.

Leistung/Treiberkonfiguration — solltest Du nicht veréndern.

Standardschliisseldateien — hier konnen Schliisseldateien verwaltet werden, sofern sie in erweiterter
Konfiguration verwendet wurden.

Standard Parameter beim einbinden — hier kannst Du einzelne Parameter einstellen, die beim
Einbinden als Voreinstellung gewahlt sein sollen. Die Einstellung sollte nicht verdndert werden, eine
Anpassung kann auch direkt beim Einbinden ggf. erfolgen.

Sicherheitstokens — dient zur Unterstiitzung von Hardwarel6sungen wie Dongle, KeyCard oder
dhnliches, um eine hohere Sicherheitsstufe beim Entschliisseln zu erreichen. Dazu wird eine
gesonderte Hardware und die dazugehorige Software bendtigt, die Einstellungen kénnen in der
Standardnutzung ignoriert werden.



Voreinstelungen beim Einbinden
[ Mur schreibgeschiitzt einbinden [] als wWechselmedium einbinden

VeraCrypt-Hintergrunddienst
Alktiv [ ]Beenden, wenn alle Vol. getrennt wurden

Durchzufilhrende Aktionen nach Benutzeranmeldung
Starte VeraCrypt Hintergrund Task  [_] Alle Datentrager-Volumes einbinden

Automatisches Trennen
E‘"‘? Volumes trennen [/] Benutzerabmeldung [] Benutzersitzung gesperrt
e [ Bildechirmschonerstart ] wechsel in Energiesparmodus
[ ]Bei ausbleibendem Lese-{Schreibzugriff automatisch trennen nach a0 | Minuten

Automatisches Trennen bei gedfmeten Dateien erawingen

Windows

[ ExplorerFenster fiir erfolgreich eingebundenes Volume &ffnen

Ein anderes Taskleistensymbol benutzen, wenn Volumes eingebunden sind
Anderungszeiten von Containerdateien erhalten

[ ] setrennte Metzlaufwerke zum Einbinden verfiigbar machen
Wartemitteilungsdialog nicht anzeigen, wenn Vorgange ausgefiihrt werden
Sicheren Desktop fiir die Passworteingabe verwenden

Passwort-Cache (im Speicher des VeraCrypt-Treibers)
[ ] Passwérter im Cache halten Cache beim Beenden sicher ldschen

[ ] Temporéres Cache-Passwort wahrend Vorgangen zum Volume-Favariten einbinden™
Passwirter im Cache beim automatischen Trennen sicher lGschen

[ ]PIM beim Zwischenspeichern eines Passwortes einbeziehen

Mehr Einstellungen ... oK Abbrechen

Voreinstellungen — hier konnen Grundlegende Parameter des Programms eingestellt werden.

Der VeraCrypt Hintergrunddienst sollte wie auch das Starten des VeraCrypt Hintergrund Task aktiv
sein.

Die Optionen zu ,,Automatisches Trennen“ und ,, Windows" bestimmen das Arbeitsverhalten des
Programmes, hier kannst Du das Verhalten nach Deinen personlichen Bedirfnissen anpassen.

Passwort-Cache steuert die Zwischenspeicherung Deiner Passworter im Speicher des VeraCrypt
Treibers.

Es ist empfehlenswert keine Passworter im Cache zu speichern oder Uber langere Zeit zu halten.
Ebenso solltest Du dafiir Sorge tragen, dass die Passphrasen auch wieder sicher geldscht werden.
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